Riadena sluzba, ktord kombinuje automatizovanu
analyzu dat s [udskymi odbornymi znalostami s ciefom

odhalit a analyzovat naruSenia bezpecnosti.
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SOC OD SLOVANET SOC OD SLOVANET

Kvalita SOC sa opiera o dobre vypracovanu stratégiu, vybrané
inovativne technolégie, starostlivo definované procesy a
predovsetkym o odborné znalosti timu.

Poskytujeme komplexné sluzby SOCaaSs pre korporacie a velké
organizacie s cielom chranit ich IT infrastruktdru prostrednictvom
odborného a nepretrzitého monitorovania, ktoré priebezne
zmiernuje aktualne hrozby a rieSi prevenciu novych incidentov.
NaSa filozofia pristupu “defence in depth” skima viaceré
parametre, ¢im vyrazne zvysuje Sance na odhalenie potencialne

nebezpecnych utokov skér, ako spésobia nenapravitelné Skody.

Zaroven tymto pristupom vyrazne zvySujeme Sance na proaktivne

odhalenie skutone nebezpelnych utokov.

PRIAMA SLUZBA, KTORA KOMBINUJE
AUTOMATIZOVANU ANALYZU UDAJOV
S ODBORNOU KVALIFIKACIOU NA
DETEKCIU, ANALYZU A PREVENCIU
NARUSENIA BEZPECNOST]



SOC OD SLOVANET

Vytvarame komplexné sluzby SOCaa$S
pre korporacie a velké organizacie

na ochranu ich IT infrastruktury
prostrednictvom odborného a
nepretrzittho monitorovania, ktore
neustale reaguje na novo prichadzajuce
aktualne hrozby a zabranuje vzniku
novych bezpecnostnych incidentov.

DEFCON Nastim to dokazal pocas DEFCON 2022. V simulovanej vojnovej hre pre

2.misto ©brannétimy OpenSOC sa nasi experti umiestnili na druhom mieste.

Struktirovany Poskytujeme podrobné mesané sihrnné spravy sumarizujice zésahy
report 2 ¢innosti centra SOC a podrobné ddkazy o pokusoch o narusenie
bezpecnosti.

Tim svetovej Vdaka certifikdtom I1SO 27k a NSA SK je nas tim zdatny v rozpoznavani
kvality a prevencii naruseni bezpecnosti a v poskytovani rychleho rieSenia.

Maximum Sme drZitelmi medzindrodne uznavanej akreditacie TF-CSIRT a mame
zabezpeceni viac ako 9 rokov skusenosti v poskytovani Spi¢kovej bezpecnosti.

30 + 30 Garantujeme maximalne 30 minut na registraciu alebo monitorovanie
minuty incidentu a nasledne maximalne 30 minut na reakciu.

Sluzby SOCaaS

Monitorovanie bezpecnosti a vyhladavanie hrozieb

SOC OD SLOVANET

Forenzna analyza

Pokrocilé vySetrovanie a podpora LE

Podpora riadenia bezpecnosti a poradenstvo

DodrZiavanie predpisov

Navrh a implementacia

Podpora NOC/SD/infrastruktury

008



Faza 1

SOC V ETAPACH

Analyza prichadzajucich
protokolov

Zistovanie hrozieb

Monitorovanie SIEM

Faza 2

Skolime najlepsie systémy SIEM vo svojej triede, aby ste sa
naucili Standardy fungovania vasho IT prostredia. ZhromaZzduje
protokoly a udalosti z vasSich infrastrukturnych zariadeni,

ktoré su nasledne Sifrované, aby sa mohli prenasat na ucely
automatizovaného odhalovania a vySetrovania utokov.

Tim SOC je okamZite upozorneny na anomalie a poskytuje

ochranu v redlnom Case pred doteraz neznamymi hrozbami.

Kvalifikacia ludi

Analyza nebezpecnych
hrozieb

Reakcia na hrozby

Stage 3

Tim néasledne vykona hibkovl analyzu upozorneni SIEM a z

udajov extrahuje zavazné hrozby.

Sme v pohotovosti 24 hodin denne, 7 dni v tyZzdni, 365 dni v
roku, pricom plynulo kombinujeme priebezné vySetrovanie
vSetkych vznikajucich dtokov s informovanym rozhodovanim
s cielom zablokovat hackerov a minimalizovat Skody na vasej

infrastrukture.

Upozornenia klientov
Spravy

Monitorovanie hackerov

Upozornenia na hrozby budu dorucené len v pripade potreby.
Kazdy mesiac vam bude poskytnuta prispdsobena sprava, ktora
poskytne prehlad vasej aktualnej IT infrastruktury a suhrn

vSetkych zistenych, analyzovanych a odvratenych naruseni.

V pripade, Ze dosSlo k naruSeniu bezpecnosti, utoku, su
poskytované komplexné spravy. Udrziavame tieZ Uzky kontakt s
organmi Cinnymi v trestnom konani, aby sme pomohli pri patrani

po hackeroch a podporili vasu spolo¢nost.

Kazdy z nasich analytikov SOC ma znalosti v oblasti normy ISO

27K a tychto zasad spolocnosti Binary Confidence

NAS TiM

Sprava systému
Porozumenie prikazom a skriptom systému Linux

Vytvaranie sieti
Znalost firewallov, IP adries a smerovacich protokolov

Zaklady programovania a skriptovania
VSeobecné znalosti programovacich a skriptovacich jazykov

Kryptografia

Znalost kryptografickych algoritmov a schopnost ich implementacie

Skenovanie zranitelnosti a penetracné testovanie
Znalost technik infiltracie

Vniknutie
Znalost vektora utoku a automatizovanych nastrojov, ktoré mozno pouzit

Bezpecnost a opravovanie
Pochopenie zasad opravovania a osvedcenych postupov na zvysenie
bezpecnosti

Monitorovanie
Skolenie OSSEC a syslog

Sietové kontroly
Skolenie o technolégiach Snort a Suricata

Nastroje a postupy CDC

Skolenie OTRS a analégové 3kolenie

Bezpecnostné normy a politiky
Kazdy z naSich analytikov SOC ma znalosti v oblasti normy ISO 27K a zasad
spoloc¢nosti Binary Confidence
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SOC STRUKTURA

Hlasenie

Prehlad

SOC STRUKTURA

Lov hrozieb a

rozsirena socialna

prevadzka

Lov hrozieb

Simulacie a
hodnotenie Utoku

Skenovanie a posudzovanie

zranitelnosti

DFIR tim

Triedenie incidentov

SOC analytici 1. rovne

SOC analytici 2. urovne

Spravodajstvo o
kybernetickych hrozbach

— Vstupenky

Bezpecnostné

inzinierstvo

SIEM

SOAR

Spravca systému

Interné / externé

Znalostna baza
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SOC Manager

Nas SOC manager, ktory ma viac ako 15
rokov skusenosti v oblasti bezpecnostnych
operacnych centier, pracoval v uznavanych
organizaciach vratane NATO a EU. Ako
certifikovany pracovnik pre rieSenie
incidentov, vynika v strategickom

riadeni, vedeni timu a zabezpecovanim
bezproblémovych operacii.

NAS TiM

SOC Security Manager

Manazér bezpecnosti SOC je zodpovedny za
vytvaranie a udrziavanie obrannych stratégif,
politik a postupov. Zabezpecuje technické
vedenie, dohliada na prevadzkové udalosti,
kultivuje Struktirované a komunikativne
timové prostredie.

SIEM & Monitoring Expert

Nas expert na SIEM spravuje konfiguraciu,
analyzu, nasadenie a podporu systémov.

To zahfha bezpecnostné rieSenia integraciu,
vyvoj obsahu, analyzu protokolov a rieSenie
problémov.

SOC Analysts

Oddelenia SOC, ktoré ako prvé reaguju

na upozornenia SIEM, su analytici v prvej
linii detekcie hrozieb, analyzy a reakcie

na incidenty. St primarne zodpovedné za
nahlasovanie kybernetickych hrozieb a
vykonavanie akychkolvek zmien potrebnych
na ochranu infrastruktuary.

CSIRT Leader

Veduci timu reakcie na incidenty riadi
riadenie bezpecnostnych incidentov, najma

v pripade zavazného porusenia ochrany
Udajov. Vdaka silnym vazbam na organy cinné
v trestnom konani a pravnych expertov nas
tim CSIRT spolupracuje so spravodajskymi
agenturami na vypatrani a zadrZani Utocnika.

Threat Intelligence Expert

Nas expert na analyzu zranitelnosti a
dodrziavanie predpisov posudi technoloégiu,
systémy, zariadenia a aplikacie v réznych
prostrediach. Proaktivne spolupracuje s
SOC timom pri analyze, ur€ovani priorit a
blokovani bezpecnostnych incidentov. RieSi

vSetky zranitelnosti vratane ich zabezpecenia.

NAS Tim

Threat Hunter

Nasi lovci hrozieb su proaktivni obrancovia,
ktori pouzivaju udaje SIEM na odhalovanie
skrytého Skodlivého softvéru. Vyhodnocuju
podozrivé vzorce aktivit s cielom najst
utocnikov. Proaktivne neutralizuju pokrocilé
hrozby a opravuju zranitelhosti, aby zabranili
buddcim utokom.

Head of Implementation

Nas Specialista na informacné technologie
je zodpovedny za hodnotenie, Udrzbu

a zlepSovanie informacnych systémov.
Analyzuje a odporuca rieSenia na
optimalizaciu bezpecnosti siete a zaroven
chrani vzdialené routery a firewally.
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SPRACOVANIE BEZPECNOSTNYCH INCIDENTOV

) 1 Upozornenie

) 2 Vybavovanie ticketov

Vyhladavanie hrozieb
Nastroj na registraciu ticketu: monitorovanie / sms/
mail / telefon

)3 e

Maximalny cas:
30 minut registracia a 30 minut odpoved

)4

Informovat zakaznika

Protokol: zdroj, histéria udalosti, zdrojova IP adresa
Zabbix: CPU, pamat, sietova prevadzka

v

OZNAMOVANIE BEZPECNOSTNYCH INCIDENTOV

Subject: # BIC-35 - Windows failed login - User01

Incident Reference Number: BIC-35

) 5 Komunikacia

Zakaznik informovany o upozorneni do 60 minut.
Hlasenie bezpeclnostnych incidentov, prevadzkovych
incidentov a vypadkov.

Sprava obsahuje:

 Nazov incidentu, cCislo ticketu a dotknuté zariadenie
- Casincidentu

+ Cielincidentu

* Zdroj Skodlivej ¢innosti

« Strucny opis incidentu a rizika (ak je k dispozicii)

« Zaznam o nasich ¢innostiach s ¢asovou peciatkou

) 6 Aktivna reakcia

VSetky informacie a komunikacia

) 7 Zaver

Tim CSIRT
Druhé linia / kontaktnd osoba CERT

Zmiernenie a uzavretie incidentu
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Site name: ABC-UK Offices

Status: New

Incident category: Other

Date and time: 2023-09-29 16:01:33

Description of the incident: Windows failed login - jsmith

Impact: Medium

Actions:
2022-09-29 16:00:00 - Incident ticket created
2022-09-29 16:05:00 - Notification sent

Response :
We are experiencing a large number of unsuccessful login
attempts by “User01” against “dduser.abc.eu”. This is most likely an

unchanged expired password. Please check, and get in contact.
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Example Monthly Status Report

Executive Summary - Overall situation: stable
Three incidents registered during January, one security breach detected. Security incident report in attachment.

Devices Summary

Number of Logs: 105 754 650

Security Devices

Name Number of Logs Volume of Logs Incidents
Suricata 250 000 000 130 GB 1
Fortiweb 1000 000 900 ME Q
Sophos UTM S0 000 000 27 GE 4]

Endpoints
Mame Mo. Windows Logs MNo. DLP Logs Volume Incidents
ADCO1 80 000 000 200 4508 0
webster 21000 000 500 25CB 1
webster-backup 4 000 000 30 15CB 0

Logsin Time

Security Events

Incident Table

Total Volume of Logs Received: 243.2 GB

Network Devices

Name Mumber of Logs Violume of Logs Incidents
CISCO Aironet 750 000 100 MB 0
SW1 500 200 KB o}
SW2 1500 TMB o]
Honeypots
Narme Number of Logs Mo. Alerts Volume of Logs  Incidents
HOO1 500 ¥] 20 KB (8]
HooZ2 150 20 IS KB o
HOO3 2000 1500 100 KB L8]

Top Log Hosts

] Incident Name Severity Status Root Cause

INC-13 Trejan found in Chrome plugin Medium Resolved Blacklist not effective -> fw upgrade
INC-14 Phishing followed by malware execution High Info needed Unknown

INC-15 Linux Kernel vulnerability CVE-2022-0847 (Dirty Pipe) High Resolved Unpatched Linux Kernel versions

Incident History

Volume History

hlII-L “Il-.

SIEM Alerts in Time

B

Top SIEM Alerts
Signal Rule Count
Antivirus rule match 5000
Access to site known to contail malware 2000
Successful login outside business hours 1500

DLP Server

<

DLP Device Types

M.Edwards

DLP Device Types

DLP Connected Devices

Time User Device Type Device Name

01.01.2022 09:30:00 USB Modem HUAWE| Mobile Connect - 4G Modemn

01.01.2022 14:50:00 S.Parker Additional Keyboard HID Keyboard Device
02.01.2022 M:20:00 D.Robinson Webcam Logitech Camera
Availabilit
Availability: 99.96 % Downtime: 15 Minutes
Incident ID Incident Name Start End Duration Root Cause
INC-16 Missing logs from Fortiweb 18.01.2022 12315:00 18.01.2022 13:30:00 15 Minutes Firewall Upgrade

Vulnerability Management

Vulnerability Summary:

Several High severity vulnerabilities detected in PC network, caused mainly by hosts with missing important patches.
Multiple servers with CVE-2022-0847 vulnerability, causad by unpatched Linux Kernel varsions.

Report per Device

Security Devices

Device Name: Webster IP Address: 192.168.24.12 Status: High hY

Incidents
Nurnber of Logs: 21 000 000
10 Incident Name Severity  Status Root Cause o
Na. DLP Logs: 500
INC-15  Linux Kernel vulnerability High Resolved Unpatched Linux
CWVE-2022-0847 (Dirty Pipe) Kernel versions Volume of Logs: 25 GB

LogsinTime Authentication Failure
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Slovanet je jednym z najvacsich telekomunikacnych operatorov
B na Slovensku.

Sme slovenska spoloc¢nost, ktora prichadza na nas trh s

najnovsimi technologickymi inovaciami. Na nasich chodbach
sa mOZete stretnut so zakladatelmi a sucasnymi majitelmi
spoloc¢nosti. Ponukame jedinecnu atmosféru, ludsky pristup
a priatelské vztahy.

Poskytujeme Siroku Skalu telekomunikacnych sluzieb a
komplexnych rieSeni pre firmy. P6sobime v réznych
segmentoch zakaznikov - od domacnosti a malych firiem az

po velké korporacie.

info@slovanet.net

slovanet.net +4212 208 28 111

L) .."".:



